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Pervasive wireless connectivity Pervasive wireless connectivity 
threatens consumer privacy, anonymitythreatens consumer privacy, anonymity
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Source: Wireless Communications: The Future, William Webb
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This needs to be done only once



� �������	
��

�����������
�������������������	
���� ������

'��	��������	(2������3	4�+	�0"�4'��	��������	(2������3	4�+	�0"�4

� �
�
�������������
������������$#��
����
�������
��
��
����
� .������
��
�
��������H ��
�

� ���������������
������	����������
� ���������"#$���
��������
�
� ���������#$#���������

� ����
���
������
���������������������
����
���"#$�	����)#+��>;���
����
�



� �������	
��

�����������
�������������������	
���� ������

Eve

Bob



� �������	
��

�����������
�������������������	
���� ������

�
�������	��������������
�������	�������������

� ���
�����
�����
������
�
���
� �
�

���������������
�����

����
���	����

���������
��������
�
� +�
��G�?0$��02$��022$
� $���������
�	����G�5B0�$����7@*+9
� (�����
��G�5BC�"�3��(�##

� ����������������
�������
�������
���
� )
�����(��������
����
�����
����
�

� ���������
G�I=������������
��



� �������	
��

�����������
�������������������	
���� ������

�
�������	"����������
�������	"���������

� %*J�**+��125 ����
��
��C1 ������������
���������������
� %
��������*�������������

� )���������4������4��
�%
�������
� >�����������<)������������������������

��
���



� �������	
��

�����������
�������������������	
���� ������

Me



� �������	
��

�����������
�������������������	
���� ������



� �������	
��

�����������
�������������������	
���� ������



� �������	
��

�����������
�������������������	
���� ������

!����������	���	6���������� 
�!����������	���	6���������� 
�

� ��������������������������������
��
������
� �
�
��������������
��������
���
������
��������

����%������#����
��

� #�
��!�������������
����
���������
������
����
���



� �������	
��

�����������
�������������������	
���� ������

����������	���	����	��������������	���	����	����

� )#+��#*+�
����
���
�����
�
��(�##�
���

�


� ��������������
������
����

�
������������
���������#�
��!������
��
�

� ��
�����%*J�**+�7.��9�������������
� +����
�
��'����
��)����
�
�	


� '���K�)���L�<)��7������&����������$��9

� ������
���������� ������<)��70F ������
������
��
����
��2�22��
�<)�9



� �������	
��

�����������
�������������������	
���� ������

���������	: �
�������	!�����������������	: �
�������	!��������

� $���������������%'����%'�������������
��
�������
���.��
� ��������������

�����������������
����




� �������	
��

�����������
�������������������	
���� ������

"����������	
�������"����������	
�������

� <
���%*J�**+�����
�	
������
����
�������������
���������
���

� <#;,����
�G����������������
���
�
� @����������
���
���
��������
����
�
�
��������
�������
��������




� �������	
��

�����������
�������������������	
���� ������

0������	��	�	���������	���0������	��	�	���������	���

� .��������
G�!��
�
�
���������
����
�	
��
�
��
����������������������������

��������
� �
����������������������	��
�
����
�����



� ��
�
�������������������������������������
� ��
��
����
-�����������
��������������
�

� ����������'����7�
����9��
	����M2222N
� <

����������
�������������
�
 ����������
������

'����
������������
����������%
����������
��������
 �B��
��

����
��������������	��
�
����
�����

����

������,�
-���������B



� �������	
��

�����������
�������������������	
���� ������

��	"��������	"����,�3	4�+	�0"�4��	"��������	"����,�3	4�+	�0"�4

� %���
������������
�����������������
� 4!�
����������4O���P�����
�4����P�����
�05�

�������
�������	����
��������B���������������

�	���������E4

� ���������
���
�������
�������
�������
��
����������

� >�����
��������/��
������

� +����������
�������������
�����
�

������
�Q



� �������	
��

�����������
�������������������	
���� ������

Disclosing 
where you 
are, where 
you have 

been, and the 
people you 
associate 

with.
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"… most users will accept the ability to monitor their 
location [when] the information itself is made 

available only to responsible parties."
William Webb, Wireless Communications: The Future, pg 56.
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